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L2a. AVTAL om överföring av humanbiologiskt material
MTA L2a är ett standardavtal som inte bör ändras.
Syftet med detta avtal är att reglera parternas ansvar i samband med överföring av humanbiologiskt material och tillhörande kodade personuppgifter från en svensk biobank till en mottagare som avser att använda det humanbiologiska materialet för analyser i ett forskningsprojekt som godkänts av en Etikprövningsmyndighet (innan 1 januari 2019 etikprövningsnämnd) i Sverige. 
Avtalet är både ett avtal om överföring av humanbiologiskt material och ett personuppgiftsbiträdesavtal enligt artikel 28 i Dataskyddsförordningen (EU) 2016/679. Avtalet reglerar även hur humanbiologiskt material och pseudonymiserade personuppgifter ska hanteras efter avtalets upphörande så att det humanbiologiska materialet och de pseudonymiserade personuppgifterna inte längre kan användas av mottagaren för forskning eller något annat ändamål.
1. PARTERNA
Detta avtal om överföring av humanbiologiskt material (”avtalet”) tecknas mellan biobanksansvarig i Sverige [ange namn och adress] (”biobanken”) och mottagaren av prov [ange namn, adress, e-post och telefon] (”mottagaren”), var och en ”part” och härefter gemensamt refererade till som ”parter”.
2. BAKGRUND 
Biobanken är i besittning av ett bestämt humanbiologiskt material (”materialet”) med tillhörande personuppgifter (enligt definition nedan) som behöver analyseras inom ramen för ett forskningsprojekt (ange uppgifter om studien i tabell 1 nedan) (”projektet”).  Biobanken samarbetar med forskaren eller prövaren som har huvudansvar för genomförandet av forskningsprojektet i Sverige. 
Parterna önskar möjliggöra för mottagaren att analysera materialet i projektet och biobanken medger att ställa materialet och tillhörande pseudonymiserade personuppgifter till mottagarens förfogande för projektets ändamål. 
Detta avtal är både ett avtal om överföring av humanbiologiskt material och ett personuppgiftsbiträdesavtal enligt artikel 28 i Dataskyddsförordningen (EU) 2016/679. Parterna åtar sig att följa i tillämpliga delar av dataskyddsförordningen och annan vid var tid relevant dataskyddslagstiftning.
Med ”personuppgifter[footnoteRef:2]” avses i avtalet alla uppgifter som avser en identifierad eller identifierbar fysisk person, varvid en identifierbar fysisk person är en person som direkt eller indirekt kan identifieras särskilt med hänvisning till ett namn, ett identifikationsnummer eller en eller flera faktorer som är specifika för den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet. [2:  Artikel 4.1 Dataskyddsförordningen (EU) 2016/679] 

	Tabell 1. Information om studien

	Studiens namn:      

	Studiens arbetsnamn (om tillämpligt):      
	Studie-ID (om tillämpligt):      

	Dnr för Etikprövningsmyndighetens/etikprövningsnämndens beslut:      

	Huvudansvarig forskare 

	Namn:
     
	Telefon:
     
	E-post:
     

	Arbetsadress:
     


	Postnummer:
     
	Ort:
     
	Land:
[bookmark: Text1]Sverige


3. ÖVERFÖRING AV BIOLOGISKT MATERIAL OCH PERSONUPPGIFTER
Biobanken åtar sig att, för specifika analyser, förse mottagaren med material och tillhörande personuppgifter enligt specifikation i bilaga 1. Material och tillhörande personuppgifter för analys tillhandahålls i pseudonymiserad form, dvs. som kodade prov och kodade personuppgifter så att en enskild provgivare (levande eller avliden) som materialet kommer från (”provgivaren”) endast kan identifieras med kodnyckel (enligt beskrivning nedan)[footnoteRef:3]. [3: 2 Artikel 4.5 Dataskyddsförordningen (EU) 2016/679] 

Biobankens huvudman förbinder sig att förvara kodnyckeln för identifiering av material och personuppgifter under avtalstiden. Mottagaren är införstådd med att biobanken inte kommer att förse mottagaren med uppgifter, avseende material eller kodade personuppgifter, som direkt identifierar eller kan användas för att identifiera provgivaren. Eftersom en kod finns är mottagaren införstådd med att personuppgifter och alla uppgifter som mottagaren, som använder sådana personuppgifter, deriverar från materialet är att betrakta som personuppgifter för vilka biobanken är ansvarig. Alla rättigheter till överfört material och tillhörande kodade personuppgifter tillhör biobanken.
Notera att kodade och krypterade uppgifter2, för vilka biobanken är ansvarig, är personuppgifter så länge kod- eller krypteringsnyckeln finns kvar.
4. TILLÅTEN ANVÄNDNING m.m.
Biobanken bekräftar att samlingen med biologiskt material och personuppgifter för forskningsprojektet har godkänts av Etikprövningsmyndigheten (innan 1 januari 2019 av en etikprövningsnämnd) i Sverige. Biobanken är inte ansvarig för mottagarens användning och om den skulle inkräkta på en tredje parts rättigheter.
Mottagaren förbinder sig att använda material och/eller kodade personuppgifter enligt beskrivningen i forskningsplanen enligt bilaga 2 (”ändamål”). Mottagaren förbinder sig även att använda material och tillhörande kodade personuppgifter i enlighet med ändamålet, och inte för något annat ändamål, och i enlighet med gällande lagar, förordningar, policybeslut, riktlinjer och etiska krav samt i enlighet med eventuella begränsningar, beslutade av Etikprövningsmyndighet (innan 1 januari 2019 etikprövningsnämnder), tillämpliga på forskningen i projektet och på hanteringen och skyddet av material och/eller personuppgifter.
Mottagaren är införstådd med att materialet endast tillhandahålls för experimentellt bruk och att det inte får användas i människa.
I händelse av att provgivaren återkallar sitt samtycke ska biobanken omedelbart informera huvudansvarig forskare om sådana ändringar.
5. ÅTKOMST TILL BIOLOGISKT MATERIAL OCH UPPGIFTER 
Mottagaren förbinder sig att säkerställa att endast personer som ingår i projektet får åtkomst till och använder materialet och/eller de kodade personuppgifter som tillhandahålls av biobanken. 
Mottagaren förbinder sig att säkerställa att endast behörig laboratoriepersonal i mottagarens verksamhet/organisation utför analyser av materialet och använder de pseudonymiserade personuppgifterna. Såvida inte ett uttalat tillstånd finns dokumenterat om överföring till studiens sponsor eller tredjepartsleverantör.  

6. UNDERLEVERANTÖRER
Mottagaren förbinder sig att säkerställa att avtalet vidarebefordras till och fullgörs av eventuell underleverantör eller tredjepartsleverantör innan material och/eller kodade personuppgifter överförs till dem. Mottagaren förbinder sig även att säkerställa att eventuell underleverantör eller tredjepartsleverantör hanterar material och/eller pseudonymiserade personuppgifter i enlighet med avtalet.
Mottagaren är införstådd med att biobanken behåller rättigheten till det material och de personuppgifter som innehas av mottagaren eller eventuell underleverantör.
7. SÄKERHET FÖR BIOLOGISKT MATERIAL OCH PERSONUPPGIFTER
Biobankens huvudman är personuppgiftsansvarig.  Biobanken förbinder sig att, enligt gällande lagstiftning om data- och integritetsskydd, säkerställa att material och alla kodade personuppgifter tillhandahålls till mottagaren utan information eller data som gör det möjligt för mottagaren att identifiera provgivaren.  
Mottagaren förbinder sig att skydda materialet och tillhörande pseudonymiserade personuppgifter, avseende integritet och säkerhet, från obehörig åtkomst samt användning och stöld i enlighet med tillämplig dataskydds- och biobanklagstiftning.
Mottagaren förbinder sig att uppfylla kraven och att följa biobankens anvisningar[footnoteRef:4] om IT-säkerhet enligt bilaga 3 eller bestämmelserna i KOMMISSIONENS GENOMFÖRANDEBESLUT (EU) 2016/1250 (Privacy Shield). Mottagare som åberopar Privacy Shield ska via en bilaga [ange nummer på bilaga] till detta MTA kunna visa att de finns registrerade på amerikanska handelsministeriets lista över företag som är anslutna till Privacy Shield, för att dessa bestämmelser ska kunna användas för att uppfylla kraven på IT-säkerhet vid överföring av personuppgifter till Förenta staterna. [4:  Artikel 28.3 Dataskyddsförordningen (EU) 2016/679] 

Mottagaren förbinder sig att inte under några som helst omständigheter försöka använda pseudonymiserade personuppgifter för att identifiera provgivaren eller försöka komma i kontakt med provgivaren. Om mottagaren uppmärksammar att pseudonymiserade personuppgifter använts obehörigen eller att provgivarens identitet avslöjats förbinder sig mottagaren att omedelbart kontakta biobanken.
8. RESULTAT OCH OFFENTLIGGÖRANDE
Resultat och publikation av data som behandlats i enlighet med avtalet kan komma att bli föremål för separata överenskommelser mellan ansvarig forskare och mottagare.
9. SKADESTÅND m.m.
Vid ersättning för skadestånd och viten på grund av felaktig behandling av de pseudonymiserade personuppgifterna gäller artikel 82 och 83 i dataskyddsförordningen. I övrigt förbinder sig mottagaren att ersätta och hålla biobanken och/eller dess anställda skadelösa från eventuellt krav från tredje part, inklusive skäliga juridiska kostnader, som orsakats av eller härrör från felaktig användning, förlust eller skada till följd av användning, hantering, förvaring, transport eller andra aktiviteter avseende materialet som täcks av avtalet. 
Mottagaren ska inte vara ansvarig för eventuell tredje parts krav till följd av materialtransport som utförts av en underleverantör.
Mottagaren förbinder sig emellertid att endast kontraktera transportleverantörer med lämplig försäkring som kan användas för att hålla biobanken och/eller dess anställda skadelösa från eventuell tredje parts krav till följd av felaktig användning, förlust eller skada på materialet och/eller de kodade personuppgifterna under transport.


10. AVTALSTID OCH UPPSÄGNING AV AVTALET
Detta avtal träder i kraft [ange datum] och förblir i kraft [i fem (eller X) år eller] tills forskningen enligt forskningsplanen för projektet har avslutats, beroende på vilket som inträffar först.
Avtalet kan sägas upp av endera parten av någon anledning genom att ge den andra parten trettio (30) dagars skriftlig varsel.
Biobanken har rätt att säga upp avtalet med omedelbar verkan om mottagaren bryter mot sina åtaganden enligt avtalet eller går i konkurs eller likvidation eller på annat sätt blir insolvent.
11. AVSLUTANDE AV BEHANDLING AV BIOLOGISKA MATERIAL OCH DATA
Mottagaren förbinder sig, att vid avtalets upphörande, avbryta användningen av material och kodade personuppgifter.
Mottagaren förbinder sig att återlämna eller förstöra eventuellt kvarvarande material och kopior av tillhörande kodade personuppgifter när projektet avslutas, eller inom trettio (30) dagar efter avtalets uppsägning eller upphörande beroende på vilket som inträffar först. 

	Ange förväntat slutdatum för användning av biologiskt material enligt detta avtal 

	Ange när analysen beräknas vara avslutad (år, månad):      
Proverna kommer att:
[bookmark: Kryss1] |_| Förbrukas helt vid analys. 
[bookmark: Kryss2] |_| Destrueras efter analys. Ange förväntat datum för destruktion av proverna (år, månad):      
 |_| Återlämnas efter analys. Ange förväntat datum för återlämnande av proverna (år, månad):      
Annat:      
	


Mottagaren ansvarar för att material och personuppgifter destrueras eller återlämnas.
Mottagaren ska ha rätt att behålla sådana kopior som krävs för uppfyllande av tillämpliga lagar, regler och förordningar.
12. ÖVRIGT:
Inget villkor i avtalet får ändras eller modifieras annat än genom skriftlig handling som vederbörligen verkställts av en behörig företrädare för varje part.
All kommunikation avseende avtalet ska ske skriftligen och levereras till den adress som anges nedan, såvida inte den ena parten särskilt underrättats av den andra parten om annan adress för det ändamålet.
Meddelandet ska överlämnas personligen eller skickas via brev, e-post eller fax. För varje mottagande meddelande ska kvitto alltid tillhandhållas. 
13. TILLÄMPLIG LAG OCH TVISTER
Obs! Om även samarbets-/finansieringsavtal finns – kontrollera att sådana avtal harmonierar med villkoren i det här avtalet.
För detta avtal gäller svensk rätt. Eventuell tolkning eller tvist i anledning av avtalet, som parterna inte kan lösa på egen hand, ska avgöras av svensk allmän domstol.
Avtalet har upprättats i två (2) original varav parterna tagit ett (1) exemplar var.
	KONTAKTUPPGIFTER

	Huvudman för biobanken (huvudmannens namn):
     
	
	Mottagare (företagets eller laboratoriets namn). Om forskning beställts (sponsrats), ange vem beställaren är:
     

	Biobankens namn:
     
	Biobanksnummer (IVO):
     
	
	

	Behörig företrädare för biobanken i Sverige
	
	Behörig företrädare för mottagaren (laboratorium/analysenhet eller företag i eller utanför Sverige) 

	Namn:
     
	
	Namn:
     

	Adress:
     
	
	Adress:
     

	Postnummer:
     
	Ort:
     
	
	Postnummer:
     
	Ort:
      

	Land:
Sverige
	
	Land:
     

	E-post:
     
	
	E-post:
     

	Tfn arbete:
     
	
	Tfn arbete:
     



	UNDERSKRIFTER

	Behörig företrädare för mottagaren (laboratorium/analysenhet eller företag i eller utanför Sverige)

	Datum och ort:
     

	
	Namn i versaler:
     

	Behörig företrädare för biobanken i Sverige

	Datum och ort:
     

	
	Namn i versaler:
     





BILAGA 1: BIOLOGISKT MATERIAL
Fylls i av huvudansvarig forskare (forskaren eller prövaren som angivits i etikansökan under punkt 1:3 som huvudansvarig för genomförandet av forskningsprojektet i Sverige) 
	Beskriv personuppgifter som ska utlämnas.

	Materialet och tillhörande personuppgifter för analys tillhandahålls i pseudonymiserad form.
Beskrivning av personuppgifter:      



	Beskriv biologiskt material som ska överföras.

	Beskriv innehåll och omfattning, t.ex. typ av vävnad, celler/cellinjer, blod eller blodplasma, preparerat DNA, urin, osv.
     
	Antal individer
     
	Antal prov
     

	     
	     
	     

	     
	     
	     

	     
	     
	     

	     
	     
	     

	     
	     
	     

	     
	     
	     

	     
	     
	     

	     
	     
	     

	     
	     
	     

	     
	     
	     



	Underskrift av huvudansvarig forskare

	Datum och ort:
     

	Underskrift:


	Namn i versaler:
     



BILAGA 2: FORSKNING SOM SKA UTFÖRAS PÅ AKUTELLA PROV
Fylls i av huvudansvarig forskare (forskaren eller prövaren som angivits i etikansökan under punkt 1:3 som huvudansvarig för genomförandet av forskningsprojektet i Sverige) 

	Beskriv ändamålet för vilket prov och personuppgifter ska användas.

	Detaljerad beskrivning av ändamålet för vilket biologiskt material och personuppgifter ska användas. Specificera så att endast sådan användning som ingår i Etikprövningsmyndighetens (innan 1 januari 2019 etikprövningsnämndens beslut möjliggörs och så att inget utrymme lämnas för annan användning.
Beskrivning av forskningsprojektet:      



	Underskrift av huvudansvarig forskare

	Datum och ort:
     

	Underskrift:


	Namn i versaler:
     






BILAGA 3: IT-SÄKERHET
Åtkomstskydd:
När datorutrustning och det löstagbara lagringsmedia inte är under övervakning, ska utrustningen och media låsas för att skydda dem från obehörigas användning, bearbetning och stöld. Annars ska alla personuppgifter kodas. Personuppgifter på bärbara datorer och deras löstagbara lagringsmassmedia måste alltid kodas. 
Säkerhetskopior:
Personuppgifter måste regelbundet säkerhetskopieras. Dessa kopior ska hållas separat och skyddas väl, så att informationen kan återställas efter en krasch.
Tillstånd:
Om datorn används av mer än en person, skall tillgång till personuppgifter kontrolleras med ett tekniskt system för godkännande. Tillstånd ska begränsas till personer som behöver informationen för att utföra sitt arbete. Användarnamn och lösenord är personliga och Icke-överlåtbara. Förfaranden måste införas för beviljandet av tillstånd.
Loggar:
Om datorn används av mer än en person, ska loggar hämtas automatiskt, eller liknande installeras för att göra det möjlighet att övervaka vem som har tillgång till personuppgifter vid ett framtida datum. Dessa loggar listar användaren, datum och tid för tillgång samt namnger personerna vars uppgifter hämtades. Denna information ska kontrolleras vid behov. 
Datakommunikation:
Länkar till extern datakommunikation ska skyddas med en retursignal eller andra tekniska funktioner för kontroll av tillstånd. Personuppgifter som överförs via datalänk till en styrenhet som sitter utanför organisationen måste vara krypterad 
Förstörelse:
När fasta eller flyttbara lagringsmedia innehåller personuppgifter som inte längre ska användas för sitt avsedda ändamål ska dessa förstöras alternativt raderas på ett sådant sätt att data är omöjlig att återhämta. 
Reparation och service:
När datorutrustning repareras eller servas av en tredje part, måste en säkerhetsöverenskommelse undertecknas med det aktuella tjänsteföretaget.
När datorutrustning servas, måste allt lagringsmedia som innehåller personuppgifter tas bort; om detta inte är möjligt, måste det tjänsten utföras under övervakningen av organisationen. 
Service via datalänk får endast ske efter det att den person som utför service säkert har identifierats. Servicepersonal skall ges tillgång till systemet endast under tiden då service utförs. 
Om en separat kommunikationskanal öppnas för service så måste denna vara stängd när tjänsten inte genomförs. 
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